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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Целью освоения дисциплины является подготовка обучающихся к решению задач финан-
сового типа по направлению подготовки 38.03.01 Экономика (профиль подготовки: Прикладная 
экономика, финансы и бухгалтерский учет) посредством обеспечения этапов формирования ком-
петенций, предусмотренных ОС и установленных программой бакалавриата на основе профессио-
нальных стандартов, в части представленных ниже знаний, умений и навыков. 

Задачи дисциплины: ознакомить обучающихся с основными понятиями теории информа-
ционной безопасности, дать представление о финансовой информации как объекте защиты, при-
вить навыки составления политики обеспечения безопасности финансовой информации, ориенти-
роваться в современных проблемах правового режима обеспечения безопасности финансовой ин-
формации, выработать способность выделять и предлагать способы защиты от основных угроз 
безопасности финансовой информации. 

 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина Защита финансовой информации относится к части, формируемой участни-
ками образовательных отношений. 

Для изучения данной дисциплины необходимы знания, умения и навыки, формируемые 
предшествующими дисциплинами и практиками: 

Б1.О.06 Информационные технологии 

Б1.О.10 Управление проектами 

Б1.О.13 Правоведение 

Б1.В.01 Экономическая информатика 

Б1.В.03 Экономика организаций 

Б1.В.04 Реинжиниринг и управление бизнес-процессами 

Б1.В.05 Бухгалтерский учет 

Б1.В.06 Основы финансовых вычислений 

Б1.В.07 Маркетинг 

Б1.В.08 Международные стандарты финансовой отчетности 

Б1.В.09 Сетевая экономика 

Б1.В.10 Мультимедийные технологии 

Б1.В.11 Основы бизнеса 

Б1.В.12 Финансовое планирование и бюджетирование 

Б1.В.13 Логистика 

Б1.В.14 Налоги и налоговое планирование 

Б1.В.15 Финансовые рынки и институты 

Б1.В.16 Экономика и организация производства 

Б1.В.ДВ.01.01 Цифровая экономика 

Б1.В.ДВ.01.02 Отраслевая экономика 

Б1.В.ДВ.02.01 Экономика инноваций 

Б1.В.ДВ.02.02 Инвестиционное проектирование 

Б1.В.ДВ.03.01 Банковское дело 

Б1.В.ДВ.03.02 Государственные и муниципальные финансы 

Б1.В.ДВ.04.01 Финансовая стратегия и политика 

Б1.В.ДВ.04.02 Стратегический анализ 

Б2.В.02(П) Технологическая (проектно-технологическая) практика 

ФТД.04 Общественный проект «Обучение служением» 
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Перечень последующих дисциплин, для которых необходимы знания, умения и навыки, 
формируемые данной дисциплиной: 

Б1.В.18 Контроллинг 

Знания, умения и навыки, формируемые данной дисциплиной, необходимы для выполнения 
научно-исследовательской работы (Б2.В.03(Н)), прохождения преддипломной практики 
(Б2.В.04(Пд)) и подготовки к защите и защиты выпускной квалификационной работы (Б3.01). 

 

 

3. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины направлено на формирование элементов следующих компетенций в 
соответствии с ОС ВО и ОП ВО по данному направлению подготовки:  

 

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных 
с индикаторами достижения компетенций 

 

Компетенция Индикаторы достижения 

компетенций 

Результаты обучения 

УК-2. Способен 
определять круг за-
дач в рамках по-
ставленной цели и 
выбирать опти-
мальные способы 
их решения, исходя 
из действующих 
правовых норм, 
имеющихся ресур-
сов и ограничений 

УК-2.3 Планирует реализацию 
задач в зоне своей ответствен-
ности с учетом имеющихся ре-
сурсов и ограничений, дей-
ствующих правовых норм 

Знает: основные понятия теории ин-
формационной безопасности,  

Умеет: определять основные угрозы 
безопасности финансовой информации 

УК-2.4 Выполняет задачи в 
зоне своей ответственности в 
соответствии с запланирован-
ными результатами и точками 
контроля, при необходимости 
корректирует способы решения 
задач 

Знает: понятие информационных угроз 
и их виды 

Умеет: применять подходы, принци-
пы, методы и средства обеспечения без-
опасности финансовой информации 

Владеет: навыками обеспечения по-
строения системы защиты финансовой 
информации 

ПК-2 Способен со-
ставлять, представ-
лять, анализировать 
бухгалтерскую 
(финансовую) от-
четность экономи-
ческого субъекта и 
использовать полу-
ченные сведения 
для принятия орга-
низационно-

управленческих 
решений 

ПК-2.1 Составляет и представ-
ляет бухгалтерскую (финансо-
вую) отчетность 

Знает: основные угрозы безопасности 
финансовой информации, 

Умеет: учитывать необходимость 
обеспечения защиты финансовой ин-
формации при хранении и передаче 
бухгалтерской (финансовой) отчетности  

Владеет: навыками составления поли-
тики обеспечения безопасности финан-
совой информации 

ПК-2.5 Осуществляет анализ и 
оценку финансовых рисков 

Знает: политика и модели безопасно-
сти финансовой информации, междуна-
родные стандарты информационной 
безопасности 

Умеет: проводить аудит систем без-
опасности финансовой информации 

Владеет: навыками анализа защищен-
ности финансовой информации 
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4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Структура дисциплины: 
 

 

 
 

ОБОЗНАЧЕНИЯ:  
Виды промежуточной аттестации (виды контроля): 
Экз - экзамен;  
ЗаО -  зачет с оценкой;  
За – зачет; 
Виды работ:  
Контакт. – контактная работа обучающихся с преподавателем; 
Лек. – лекционные занятия; 
Лаб.– лабораторные работы; 
Пр. – практические занятия; 
КРП – курсовая работа (курсовой проект); 
РГР – расчетно-графическая работа (реферат);  
СР – самостоятельная работа студентов; 
з.е.– объем дисциплины в зачетных единицах. 
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Содержание дисциплины: 
 

№  Наименование видов занятий и тематик, содержание 

1 Лекционные занятия 5 шт. по 2 часа: 
1.1. Основные понятия теории информационной безопасности 

1.2. Финансовая информация как объект защиты 

1.3. Угрозы безопасности финансовой информации 

1.4. Политика и модели безопасности финансовой информации 

1.5. Обзор международных стандартов информационной безопасности. 
2 Лабораторные работы 5 шт. по 4 часа: 

2.1. Понятие информационных угроз и их виды 

2.2. Подходы, принципы, методы и средства обеспечения безопасности финансовой 
информации 

2.3 Организация системы защиты финансовой информации 

2.4 Менеджмент и аудит систем безопасности финансовой иформации 

2.5 Современные проблемы правового режима обеспечения безопасности финансовой 
информации 

3 Самостоятельная работа студентов: Политика безопасности. Субъектно-объектные модели 
разграничения доступа. Аксиомы политики безопасности. Политика и модели дискрецон-
ного доступа Парольные системы разграничения доступа. Политика и модели мандатного 
доступа. Теоретико-информационные модели. Политика и модели тематического разгра-
ничения доступа. Ролевая модель безопасности 

 

Текущий контроль: 
 

Индикаторы достижения 
компетенции 

Вид текущего контроля Тема 

УК-2.3 Планирует реализацию 
задач в зоне своей ответствен-
ности с учетом имеющихся ре-
сурсов и ограничений, дей-
ствующих правовых норм 

Тестирование 

Защита лабораторной (лабора-
торных) работ 

 

Основные понятия теории 
информационной безопасности 

Финансовая информация как 
объект защиты 

Угрозы безопасности фи-
нансовой информации 

Политика и модели безопас-
ности финансовой информации 

Обзор международных 
стандартов информационной 
безопасности. 
 

УК-2.4 Выполняет задачи в 
зоне своей ответственности в 
соответствии с запланирован-
ными результатами и точками 
контроля, при необходимости 
корректирует способы решения 
задач 

Тестирование 

Защита лабораторной (лабора-
торных) работ 

 

Основные понятия теории 
информационной безопасности 

Финансовая информация как 
объект защиты 

Угрозы безопасности фи-
нансовой информации 

Политика и модели безопас-
ности финансовой информации 

Обзор международных 
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стандартов информационной 
безопасности. 

ПК-2.1 Составляет и представ-
ляет бухгалтерскую (финансо-
вую) отчетность 

Тестирование 

Защита лабораторной (лабора-
торных) работ 

 

Финансовая информация как 
объект защиты 

Угрозы безопасности фи-
нансовой информации 

Политика и модели безопас-
ности финансовой информации 

Обзор международных 
стандартов информационной 
безопасности. 

ПК-2.5 Осуществляет анализ и 
оценку финансовых рисков 

Тестирование 

Защита лабораторной (лабора-
торных) работ 

 

Финансовая информация как 
объект защиты 

Угрозы безопасности фи-
нансовой информации 

Политика и модели безопас-
ности финансовой информации 

Обзор международных 
стандартов информационной 
безопасности. 

 

  

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

 

Таблица - Образовательные технологии, используемые при реализации различных видов учебной 
занятий по дисциплине 

№ 
п/п 

Виды учебных занятий Образовательные технологии 

1  Лекции Интерактивная лекция (лекция-визуализация) 

2  Лабораторная работа Технология выполнения лабораторных заданий индивиду-
ально 

3  Самостоятельная работа 
студентов (внеаудиторная) 

Информационно-коммуникационные технологии (доступ к 
ЭИОС филиала, к ЭБС филиала, доступ к информационно-

методическим материалам по дисциплине) 

4  Контроль (промежуточная 
аттестация: экзамен) 

Технология устного опрос 

 

 

6. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ И  
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ – ДЛЯ ОЦЕНКИ КАЧЕСТВА ОСВОЕНИЯ 
ДИСЦИПЛИНЫ 

 

К промежуточной аттестации студентов по дисциплине могут привлекаться представители 
работодателей, преподаватели последующих дисциплин, заведующие кафедрами. 

Оценка качества освоения дисциплины включает как текущий контроль успеваемости, так 
и промежуточную аттестацию.  
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Вопросы для защиты лабораторной работы «Понятие информационных угроз и их виды»  
1. Назовите информационные угрозы для безопасности финансовой информации.  
2. Назовите основные причины информационных угроз.  
3. Какие действия и события могут нарушить безопасность финансовой информации?  

 

Примеры тестов по теме «Понятие информационных угроз и их виды» 

1.Несанкционированным доступом является:  
а. недостаточное знание работниками предприятия правил защиты информации;  
б. слабый контроль за соблюдением правил защиты информации; 
в. хищение носителей информации и документальных отходов.  

 

2. Типовыми путями несанкционированного доступа к информации, являются:  
а. дистанционное фотографирование;  
б. выход из строя ПЭВМ;  
в. ураганы. 

 

4. Несанкционированным доступом к информации НЕ является:  
а. использование программных ловушек;  
б. любительское фотографирование;  
в. включение в библиотеки программ специальных блоков типа «троянский конь».  

 

5. К способам воздействия угроз на информационные объекты НЕ относятся:  
а. программно-математические; 
б. организационно-правовые; 
в. договорные отношения.  

 

Результаты текущего контроля по вышеуказанным в разделе 4 видам фиксируются с ис-
пользованием трехбалльной системы (0, 1, 2) в виде контрольных недель - при принятой в филиа-
ле системе на 6-й и 12-й учебной неделе семестра, а также учитываются преподавателем при осу-
ществлении промежуточной аттестации по настоящей дисциплине. 

 

Форма промежуточной аттестации по настоящей дисциплине – экзамен в 8-м семестре. 
 

Вопросы по закреплению теоретических знаний, умений и практических навыков, преду-
смотренных компетенциями (вопросы к экзамену) 

1. Прогресс информационных технологий и необходимость обеспечения информационной 
безопасности.  
2. Основные понятия информационной безопасности.  
3. Структура понятия информационная безопасность.  
4. Система защиты финансовой информации и ее структура.  
5. Финансовая информация как товар и объект безопасности.  
6. Профессиональные тайны, их виды. Объекты коммерческой тайны на предприятии.  
7. Персональные данные и их защита. 
8. Информационные угрозы, их виды и причины возникновения.  
9. Информационные угрозы для государства.  
10. Информационные угрозы для компании.  
11. Информационные угрозы для личности (физического лица).  
12. Действия и события, нарушающие безопасность финансовой информации.  
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13. Личностно-профессиональные характеристики и действия сотрудников, способствую-
щих реализации информационных угроз.  
14. Способы воздействия информационных угроз на объекты.  
15. Внешние и внутренние субъекты информационных угроз.  
22. Деятельность международных организаций в сфере информационной безопасности.  
31. Организация конфиденциального делопроизводства. 
32. Комплекс организационно-технических мероприятий по обеспечению защиты инфор-
мации. 
34. Организационно-правовой статус службы безопасности. 35. Защита информации в Ин-
тернете. 
40. Организация системы защиты информации экономических объектов.  
42. Этапы построения системы защиты финансовой информации. 
43. Оценка эффективности инвестиций в информационную безопасность кругов. 
 

Пример практических заданий, выносимых на экзамен, для проверки практических умений и 
навыков студентов по дисциплине 

Задание 1. Разработать элемент политики безопасности финансовой информации организа-
ции согласно варианту билета.  

 

В филиале используется система с традиционной шкалой оценок – "отлично", "хорошо", 
"удовлетворительно", "неудовлетворительно", "зачтено", "не зачтено". 

Применяемые критерии оценивания по дисциплинам (в соответствии с инструктивным 
письмом НИУ МЭИ от 14 мая 2012 года № И-23): 

 

Оценка 

по дисци-
плине 

Критерии оценки результатов 

обучения по дисциплине 

«отлично»/ 
«зачтено» 

Выставляется обучающемуся, обнаружившему всестороннее, систематическое и 
глубокое знание материалов изученной дисциплины, умение свободно выполнять 
задания, предусмотренные программой, усвоивший основную и знакомый с до-
полнительной литературой, рекомендованной рабочей программой дисциплины; 
проявившему творческие способности в понимании, изложении и использовании 
материалов изученной дисциплины, безупречно ответившему не только на во-
просы билета, но и на дополнительные вопросы в рамках рабочей программы 
дисциплины, правильно выполнившему практическое задание. Оценка по дисци-
плине выставляются обучающемуся с учётом результатов текущего контроля. 

Компетенции, закреплённые за дисциплиной, сформированы на уровне – «эта-
лонный». 

«хорошо»/ 
«зачтено» 

Выставляется обучающемуся, обнаружившему полное знание материала изучен-
ной дисциплины, успешно выполняющему предусмотренные задания, усвоивше-
му основную литературу, рекомендованную рабочей программой дисциплины; 
показавшему систематический характер знаний по дисциплине, ответившему на 
все вопросы билета, правильно выполнивший практическое задание, но допу-
стивший при этом непринципиальные ошибки. Оценка по дисциплине выставля-
ются обучающемуся с учётом результатов текущего контроля. 
Компетенции, закреплённые за дисциплиной, сформированы на уровне – «про-
двинутый». 

«удовлетво-
рительно»/ 
«зачтено» 

Выставляется обучающемуся, обнаружившему знание материала изученной дис-
циплины в объеме, необходимом для дальнейшей учебы и предстоящей работы 
по профессии, справляющемуся с выполнением заданий, знакомому с основной 
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Оценка 

по дисци-
плине 

Критерии оценки результатов 

обучения по дисциплине 

литературой, рекомендованной рабочей программой дисциплины; допустившему 
погрешность в ответе на теоретические вопросы и/или при выполнении практи-
ческих заданий, но обладающему необходимыми знаниями для их устранения 
под руководством преподавателя, либо неправильно выполнившему практиче-
ское задание, но по указанию преподавателя выполнившему другие практические 
задания из того же раздела дисциплины.. 
Компетенции, закреплённые за дисциплиной, сформированы на уровне – «поро-
говый».  

«неудовле-
творитель-
но»/ «не за-
чтено» 

Выставляется обучающемуся, обнаружившему серьезные пробелы в знаниях ос-
новного материала изученной дисциплины, допустившему принципиальные 
ошибки в выполнении заданий, не ответившему на все вопросы билета и допол-
нительные вопросы и неправильно выполнившему практическое задание (непра-
вильное выполнение только практического задания не является однозначной 
причиной для выставления оценки «неудовлетворительно»). Как правило, оценка 
«неудовлетворительно ставится студентам, которые не могут продолжить обуче-
ние по образовательной программе без дополнительных занятий по соответству-
ющей дисциплине. Оценка по дисциплине выставляются обучающемуся с учётом 
результатов текущего контроля. 
Компетенции на уровне «пороговый», закреплённые за дисциплиной, не сформи-
рованы.  

 

 

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Учебное и учебно-лабораторное оборудование 

Для проведения лекционных занятий 

Учебная аудитория для проведения занятий семинарского типа, групповых и индивидуаль-
ных консультаций, текущего контроля и промежуточной аттестации, оснащенная: 

- специализированной мебелью; доской аудиторной; демонстрационным оборудованием: 
персональным компьютером (ноутбуком); переносным (стационарным) проектором  

 

Для проведения занятий лабораторного типа 

Учебная аудитория для лабораторных работ, выполняемых в компьютерном классе, осна-
щенная: 

- специализированной мебелью; доской аудиторной; персональными компьютерами с под-
ключением к сети "Интернет" и доступом в ЭИОС филиала. 

 

Для самостоятельной работы обучающихся по дисциплине используется помещение для 
самостоятельной работы обучающихся, оснащенное: 

- специализированной мебелью; доской аудиторной; персональным компьютерами с под-
ключением к сети "Интернет" и доступом в ЭИОС филиала. 
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8. ОБЕСПЕЧЕНИЕ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ДЛЯ ЛИЦ  
С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ И ИНВАЛИДОВ 

 

В ходе реализации дисциплины используются следующие дополнительные методы обуче-
ния, текущего контроля успеваемости и промежуточной аттестации обучающихся в зависимости 
от их индивидуальных особенностей: 
 

для слепых и слабовидящих:  
- лекции оформляются в виде электронного документа, доступного с помощью компьютера 

со специализированным программным обеспечением;  
- письменные задания выполняются на компьютере со специализированным программным 

обеспечением, или могут быть заменены устным ответом;  
- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;  
- для выполнения задания при необходимости предоставляется увеличивающее устройство; 

возможно также использование собственных увеличивающих устройств;  
- письменные задания оформляются увеличенным шрифтом;  
- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 

компьютере.  
для глухих и слабослышащих:  
- лекции оформляются в виде электронного документа;  
- письменные задания выполняются на компьютере в письменной форме; 
- экзамен и зачёт проводятся в письменной форме на компьютере; возможно проведение в 

форме тестирования.  
для лиц с нарушениями опорно-двигательного аппарата: 
- лекции оформляются в виде электронного документа, доступного с помощью компьютера 

со специализированным программным обеспечением;  
- письменные задания выполняются на компьютере со специализированным программным 

обеспечением;  
- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на 

компьютере; 
- используется специальная учебная аудитория для лиц с ЛОВЗ – ауд. 106 главного учебно-

го корпуса по адресу 214013, г. Смоленск, Энергетический пр-д, д.1, здание энергетического ин-
ститута (основной корпус).  

При необходимости предусматривается увеличение времени для подготовки ответа.  
Процедура проведения промежуточной аттестации для обучающихся устанавливается с 

учётом их индивидуальных психофизических особенностей. Промежуточная аттестация может 
проводиться в несколько этапов. 

При проведении процедуры оценивания результатов обучения предусматривается 
использование технических средств, необходимых в связи с индивидуальными особенностями 
обучающихся. Эти средства могут быть предоставлены филиалом, или могут использоваться 
собственные технические средства. 

Проведение процедуры оценивания результатов обучения допускается с использованием 
дистанционных образовательных технологий.  

Обеспечивается доступ к информационным и библиографическим ресурсам в сети Ин-
тернет для каждого обучающегося в формах, адаптированных к ограничениям их здоровья и вос-
приятия информации: 

для слепых и слабовидящих: 

- в печатной форме увеличенным шрифтом; 
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- в форме электронного документа; 
- в форме аудиофайла. 
для глухих и слабослышащих: 

- в печатной форме; 
- в форме электронного документа. 
для обучающихся с нарушениями опорно-двигательного аппарата: 

- в печатной форме; 
- в форме электронного документа; 
- в форме аудиофайла. 
 

9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ  
ДИСЦИПЛИНЫ 

 

Основная литература.  
1. Введение в информационную безопасность и защиту информации : учебное 

пособие : [16+] / В.А. Трушин, Ю.А. Котов, Л.С. Левин, К.А. Донской ; Новосибирский 
государственный технический университет. – Новосибирск : Новосибирский 
государственный технический университет, 2017. – 132 с. : ил., табл. – Режим доступа: по 
подписке. – URL: https://biblioclub.ru/index.php?page=book&id=575113  

2. Гультяева Т.А. Основы защиты информации : учебное пособие : [16+] / 
Т.А. Гультяева ; Новосибирский государственный технический университет. – Новосибирск 
: Новосибирский государственный технический университет, 2018. – 83 с. : ил., табл. – 

Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=574730  

 

Дополнительная литература. 
1. Арзуманян А.Б. Международные стандарты правовой защиты информации и 

информационных технологий : учебное пособие : [16+] / А.Б. Арзуманян ; Южный 
федеральный университет. – Ростов-на-Дону ; Таганрог : Южный федеральный 
университет, 2020. – 140 с. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=612162  

2. Ельчанинова Н.Б. Правовые основы защиты информации с ограниченным 
доступом : учебное пособие / Н.Б. Ельчанинова ; Министерство науки и высшего 
образования Российской Федерации, Южный федеральный университет, Инженерно-

технологическая академия. – Ростов-на-Дону ; Таганрог : Южный федеральный 
университет, 2017. – 77 с. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=499598 

3. Ищейнов В.Я. Информационная безопасность и защита информации: теория и 
практика : [16+] / В.Я. Ищейнов. – Москва ; Берлин : Директ-Медиа, 2020. – 271 с. : табл. – 

Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=571485 

https://biblioclub.ru/index.php?page=book&id=575113
https://biblioclub.ru/index.php?page=book&id=574730
https://biblioclub.ru/index.php?page=book&id=612162
https://biblioclub.ru/index.php?page=book&id=499598
https://biblioclub.ru/index.php?page=book&id=571485
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