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Формируемые компетенции: УК-1; ОПК-1; ОПК-3. 

 

С о д е р ж а н и е  д и с ц и п л и н ы  

Тема 1. Ключевые вопросы информационной безопасности. 
Тема 2. Информационная безопасность в системе национальной безопасности России. 
Тема 3. Стандартизация процессов управления информационной безопасностью. 
Тема 4. Классификация угроз информационной безопасности. 
Тема 5. Модель нарушителя информационной безопасности. 
Тема 6. Документальное обеспечение управления информационной безопасностью. 
Тема 7. Система управления информационной безопасностью. 
Тема 8. Корпоративная и частные политики информационной безопасности. 
Тема 9. Процессы управления информационной безопасностью. 

Тема 10. Организационные вопросы управления информационной безопасностью. 
Тема 11. Технические аспекты управления информационной безопасностью.  
Тема 12. Программные средства управления информационной безопасностью. 
Тема 13. Идентификация и анализ информационных рисков. 
Тема 14. Методы управления информационными рисками. 
Тема 15. Аудит информационной безопасности. 
Тема 16. Оценка экономической эффективности деятельности по управлению информационной безопасностью.  
Тема 17. Измерение информационной безопасности. Оценка зрелости процессов управления информационной безопасностью.  


