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ConepxXaHue AUCIUNIJINHBI

HauMeHoBaHue BUI0B 3aHSATHH 1 TEMATHK, COACPKAHUC

JleknmoHHbIE 3aHATHS, KOJU4YECTBO - 17 1o 2 yaca.
Tema 1. BBenenne B kpunrorpagduio.

1.1. Beegenue B kpunrorpaduto (2 yaca). OcHoBHbIe onpenenenus. Mcropus kpunrorpadpuu. Knaccupukanus KpunToaaropuTMoB.
Tema 2. MaTtemMaTnyeckne 0CHOBBI KpunTorpaguu.

1.2. MonynpHas apudmetnra u anreOpandeckue CTpyKTyphl (2 yaca) Apudmerrka nensix yucen. MoaynbHas apudmeruka. Marpuist. Jlu-
HeliHoe cpaBHeHue. AnreOpandeckue cTpykTypsl. [lomns anya.
1.3. 'enepanust ¥ TECTUPOBAHME ICEBJOCIYUYalHBIX MoceaoBaTenbHOCTEN (2 yaca). CTpykTypa reHepaTopa ICeBAOCIydYailHbIX MOCIe10Ba-

tenbHOCTEH (I'TICIT). AnropuT™MBl reHepanuu MceBI0oCTydYaiHbIX nocienoBarenbHocteld Kpunrorpaduyeckue croiikue I'TICII. Tectupo-
Banue ['TICIL.

Tema 3. CummeTpu4Hasi Kpunrorpagpus.

1.4. CoBpemenHble 6ounble mudps! (2 yaca). Ctanaapt mudpposanus DES. Pexxumsr pabots anroputma DES. Cranaapt mmdposanus AES.

1.5 Poccuiickuii cranaapt mudposanus (2 yaca). Cranaapt mudposanus 'OCT P 34. 12-2015 (Marma u Ky3neuuk)

1.6. CoBpemennsie mudpsl motoka (2 yaca). [lludp onnopazosoro 6mokuHoTa. [Ipuaiun ncnonaszoBanus [TICII npu motouynom mmdpoBaHum.
HIugp RC4.

1.7. llludpoBanue, HCIOIB3YyIONIEe COBPEMEHHBIE MUPPHI C CUMMETPUIHBIM Kit04oM (2 yaca). [IpuMeHeHne COBpeMEHHBIX OJIOUHBIX MIH (-
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poB. Mcnonb3oBanue mu@poB N0ToKa. MeTo 1bl MOBBIILIEHUS KPUITOCTOMKOCTH CUMMETPUYHBIX KPUIITOC UCTEM.

Tema 4. AcumMeTpuuHasi Kpunrorpadgus.

1.8. Kpuntocucrtema RSA (2 vaca). [Ipunuun paboTsl COBpeMEHHBIX aCHMMETPUYHBIX KpunirocucteM. Kpunrocucrema RSA. Kpunrtocucrema
Onp-I"amans. Kpunrocucrema Pabuna.

1.9. KpunrocucteMbl Ha OCHOBE METO/1a AIUTUNTHYECKUX KPUBBIX (2 yaca). DIIMNITHYECKUE KPUBBIE B BEIIECTBEHHBIX YUCIIAX, SJUIMIITHYECKHE
KpuBbIe B oysax ["amya, kpunrorpadust SIIUNTAYECKOW KPUBO, MOIeTUpYIOIIas KpUNITocucTeMy Dib-I"amais

Tema 5. L1eJI0CTHOCTDH ¥ YCTAHOBJICHHE MOJJIUHHOCTH.

1.10. Obecneyenne 1EIOCTHOCTH NIEpeIaBaeMbIX JaHHBIX (2 yaca). [lenoctHocTh cooOmenus. CnyuaitHas mogens Oracle. YcTaHoBieHue moa-
JIMHHOCTH COOOIIEHUS

1.11. Kpunrorpadguueckue xem-¢pyHkuuu (2 yaca). Ureparuusle xem-pyHkiuu. Cxema Mepkens-Zlamrapaa. Xem- pyHKIMHY, OCHOBAaHHbIE
Ha OnouHbIX mudpax. Cxema Pabuna. Anroputm 6e3omnacHoro xemmupoBanus SHA. [Iudp Whirlpool. Poccuiickuii ctanmapt xemmpoBa-
Husa 'OCT P 34.11-2012.

1.12. DnekTponHas mudpoBas moanuck (2 yaca). Anroput™m GopMHpOBaHUs JeKTpoHHOH mudposor noanucu (DLIT). Cxema DIIT RSA.
OUIT Dnp-T'amans. SUIT HInoppa. Crangapt nudporoit nognucu DSS. Cxema DI smnmuntuaeckoit kpuBoit. Poccuiickuii ctanmapt
SUIITOCT P 34.10-2012.

1.13. YcraHoBieHue noIMHHOCTH 00bekTa (2 yaca). AyreHTHuUKalusg Ha ocHOBe napois. OpHopasoBblil maposib. CucTemMa yCTaHOBIEHUS
MOJJIMHHOCTHU «3anpoc-oteeT». lloaTBepxkaenue ¢ HyaeBsIM pasriamenueM. [Iporokon @uara-Illamupa. buomerpus. Pusnonorndyeckue
U TOBEJICHUECKHE METO b OMOMETpPHUH.

Tema 6. Ynpasienne KpunrorpagpuueckumMm KJINOYaAMHU.

1.14. I'enepanus u xpanenue Kkpunrorpapudeckux kimtodeit (2 yaca). Ctannapt ANSI. X9.17. Metoas! XpaHeHUS KIIOU€BOM HH(OpMAIUH.

1.15. Anroputmel 6e3omacHOro pacmpeaeneHus kioudei (2 gaca). [Ipsmoit oOMeH kiouaMu MeXIy mojib3oBaTensMu. CucteMa «3ampoc-
otBeT™». Anroputm Hummoma-Illpenepa. Anroputm uddu-Xemnmana. HcenmonwzoBanue LleHTpa pacnpenenenus ximrodeit. Mudpa-
ctpykrypa PKI. Crangapt X.509. Cucrema Kerberos.

Tema 7. OcHOBBI COBpEMEHHOM CTETaHOTpagHH.

1.16. OcHoBbI coBpeMeHHOH cteranorpaguu (2 yaca). Llenu creranorpaduu. [Ipaktudeckoe npumenenue creranorpaduu. Knaccudpukanus
anroputMoB creraHorpaduu. Ludpossie Mmetku. Llndposrie BoasHbie 3Haku. CKpbITas nepeaadya JaHHBIX. 3alluTa MOAJIUHHOCTH JOK Y-
MEHTOB U aBTOPCKUX MPaB CTEraHOrpauIecKuMu METOJaMHU.

Tema 8. OcHOBBI KPUIITOAHAJIN3A.

1.17. OG30p MeTo0B KpunroaHaitusa (2 yaca). Metoapl kpunroananusa. Kpunroananm3 01ounbix mm@pos. YacrtoTHsiid kpuntoananu3. Co-
BpEeMEHHBIC METOIbI KpunToaHanu3a. Juddepenunanbupiii kKpunroananus. JImHedHbI kpuntoaHanus. VHTEpHOISIMOHHBIN KPUTITOAH a-
nu3. MeTtoibl KpUNTOaHaIN3a, OCHOBAHHbIE Ha C1a00CTH KJIFOUEBBIX Pa3BEPTOK.

JlaGopaTopHsblie padoThl, Kor4ecTBO -8 1o 4 (2) yaca.
2.1. Pa3paboTka KJ1acCHYECKUX KPUNTOAITOPUTMOB.
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2.2. I'eHepanys 1 TECTUPOBAHUE IICEBIOCITYYalHBIX [TOCJIEN0BATEIBHOCTEN.

2.3 IIporpaMMHBIE CpeICTBA PeATU3allul COBPEMEHHBIE CUMMETPUYHBIE KPUIITOCUCTEMBI.

2.4. CoBpeMeHHbIE CHMMETPHUUHbIE KpUnTocucTeMsl. IIporpaMMHuast peansanys CyImecTBY FOLIMX CUMMETPUYHBIX KPUIITOAITOPUTMOB

2.5 AcuMMETpHUYHbIE KPUNITOCUCTEMBI. M3yueHne npuHIUNOB pabOThl aCUMMETPUYHBIX KpuntocucreM; M3yuenue peannsanuii acCHMMETpH U-
Hoil kpunrorpaduu B cpeae .NET Framework; Peanuzanus cyimecTByONMX aCHUMMETPUYHBIX KPUIITOAITOPUTMOB.

2.6. XemmpoBaHue U 3JIeKTpOHHas U (poBasi NOANUCH. M3yueHne MeTo10B GOPMUPOBAHUS AaiKecTa COOOImEeHus (X1 -PyHKIINN) U dJeK-
tporHOU nudposoit noanucu (DLIT); Uzyuenne peanuzanuiit xam-pynkuit u SLII B cpene .NET Framework; Peanuzamnus cymectBy-
oLIMX X31-QyHKIUI 1 anroputMon D11

2.7. be3onacHoe pacrnpeneiaeHue kitouyeil. M3yueHue MeronoB 0e30macHOro pacmpeneseHus Kiaodedl B Hebe3zomacHoM cpeae. M3yuenue
cBoiictB 1 MeTo0B Kinacca ECDiffieHellmanCng npocTtpanctBa umen System.Security.Cryptography mist co3nanus Kitoueil o aaropur-
My Jduddu-Xennmana. Mcnonb3oBanue anroput™a mudposanus RSA s 6e3omacHoro pacnpeeneHus Kirodeid CHMMETPUYHOW KpUTI-
TOCHCTEMBI

2.8. Pazpabotka cteranorpaguueckoii cuctemsl. Pa3zpaboTka CUCTEMBI Ul CKPBITOM Nepejaun COOOIIEHU.

IIpakTHuyeckue padoThl, KOJIUYECTBO - 9 110 2 yaca.

3.1. IlIudps! nepecTaHOBKU

3.2. CuMMeTpUYHbIE KPUIITOCUCTEMBI

3.3. AccumeTpHuuHbIe KPUIITOCUCTEMBI

3.4. Texnonoruu uudpoBoi moanucU

3.5. Pa3paboTka creranorpaduyeckoil CHCTEMBI.

3.6. Pa3paboTka cuctemsl 17151 CKPBITO Mepeaadn COOOIIeHUH.
3.7. YacTOTHBII KpUNITOAHAIIN3.

3.8. Kpunroananus mmdpa Buxuaepa

KypcoBas pa6ora «Kpuntorpaguueckue MeTO bl U CPeICTBA 3ALUTHI HH(OPMALIUI».
BrinonHeHne MHAMBUYaIbHOTO 33JaHus, IPEANONAraloero pa3padoTKy NporpamMmsl.
IIpumepHas TemaTHKa:

e Kpunroananu3s 6J04HBIX CUMMETPUYHBIX HIH(POB
Kpunrtoananus NOTOYHBIX CUMMETPUYHBIX IIH(PPOB
Kpunroananus x3u-QyHKuui
HccnenoBanue 6e3onacHoct reneparopos [1CY
Pa3paboTka cuctembl ayTeHTH(UKALMU T0JIb30BaTENIeH ¢ HYJIEBbIM pa3rilalleHueM
WnenTrdukanys noap30BaTeis o KIaBUaTypHOMY HOYEPKY
Pa3paboTka KpHUNTOCHCTEMBI Ha OCHOBE METO/Ia SIITUITUYECKUX KPUBBIX
bubnunoreka kpuntorpaguueckux ¢ynkuuii FOCT P 34.12-2015
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[TporpammHas peanuzaiys KpUNTOCUCTEMbI XuUJljia

HccenenoBaHue METOA0B peaTn3aIuu 0e301acHbIX U 3G EeKTUBHBIX TOCTKBAHTOBBIX KPUIITOCUCTEM
Pa3paboTtka cucteMbl aTpHOyIIMH JOKYMEHTOB

PaspaboTka creranorpaduyeckoil CHCTEMBI

3anmra HHGOPMAIUH C TOMOIIBIO IIU(PPOBBIX BOASHBIX 3HAKOB

Cucrema TecTUpOBaHHE MICEBIOCITYUAHHBIX MTOCTIEI0BATEIHHOCTEH C TOMOIIBIO CTATUCTHYECKOTO TecTa «CTONKa KHHUT
["eHepaTop 1mceBaOCTyYaliHBIX YMCE Ha OCHOBE KJICTOYHBIX aBTOMATOB

CamocTosiTesbHAasi padoTa CTYJICHTOB:

4.1. [oaroToBka K 3amuTe Ja00paTOPHBIX padoOT.

4.2. IloaroroBka K NpakTHUECKUM 3aHITUSM.

4.2. CaMOCTOATENBHOE U3YUYEHUE TEOPETUUECKAX MATEPHUAIIOB T10 CIEAYIOIIMM BOIIPOCAM.

Tewma 1. U3yuenue knaccuueckux kpunrtocucteM (Iudp Leszaps, [Tonnbuanckuii kBaapar, J{BoitHoi kBaapat YutcTToHa, OqHOpa3zoBast
cuctema mudpoBaHus, TMcKk Anpoeptu, mudp BikuHepa, poTOpHBIE MAILIUHBI).

Tewma 2. 3yueHue ciaeayronmx MaTepuaioB: BEIYNCICHUE MYJIbTUIITIMKATUBHBIX OOpPATHBIX BEJMYUH, paCUIMPEHHBINA anroput™ EBkiuaa,
KHUTalcKas Teopema 00 ocTaTKaX, KBaJlpaTUYHbIE BbIUETHI, BHIUNCICHUS B KOHEUHBIX MOJISX.

Tewma 3. Pexxumsl pabots! anroputma DES. Anroputmsl 3DES, EDE, IDEA, Blowfish. ®opmuposanue kitoueit anroputma AES.

Tewma 4. PanueBas kpunrorpadusi.

Tema 5. ITpotokon ®eitre-Puara-Illamupa. [Iporoxon Kuckarepa-I'nity.

Tema 6. [Tpunmmn padotsl cuctemsl Kerberos.

Tema 7. Cteranorpadusi B COBpeMEHHBIX KHOepaTaKax.

Tema 8. MaTeMaTtuyeckre METObl KPUIITOAHATIN3a ACUMMETPUYHBIX KPUITOCUCTEM.

4.3. Bemmonnenue KPII.

T'ox Hayana DOArOTOBKHU 2024

OO6pa3oBaTeabHbII CTAaHAAPT Ne 1455 ot «26» HOs10ps 2020 r.




