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HaumeHoBaHue BUAOB 3aHATHI " TEMATHUK, COACPKAHUC

JlekunoHHbIE 3aHATHSA, KOJIMYECTBO - 17 110 2 yaca.
Tema 1. BBenenne B kpunrorpaguio.

1.1. Beenenue B kpuntorpaduro (2 yaca). OcHoBHbIE onpeaeneHus. Mcropust kpunrorpapuu. Kiaccupukanus KpunroaaropuTMoB.
Tema 2. MaTeMaTu4ecKkre OCHOBbI KpUIITOrPadguu.

1.2. MonynbHas apupMeTHKa U anredpamdeckue CTpyKTypsl (2 9aca) ApudmeTnka mensx gucen. MoxynsHas apudmernka. Marpuusbl. JIu-
HeifHoe cpaBHeHue. Anredpanydeckue cTpykTypsl. [Toms [anya.

1.3. T'eHepanus ¥ TeCTUpOBAHUE TICEBIOCITYIAHHBIX MOCieoBaTenpHocTel (2 daca). CTpyKkTypa reHeparopa IceBIoCTydaliHbIX MTOCIIeI0Ba-

tenpHOCTEH (['TICIT). AnropuT™Mbl TeHepaIuu MceBaoCTydyaliHbIX nocienoBarensuocteld Kpunrorpaduyeckue croiikue ['TICIIL. Tectupo-
Banue ['TICII.

Tema 3. CumMeTpu4Has Kpunrorpadus.
1.4. CoBpemennsble 0siounbie mmdpsl (2 aca). Crarmapt mmpposanus DES. Pexxumsl pabotsr anropurma DES. Crannmapt mmdposanus AES.
1.5 Poccuiickuii crannapt mmdposanus (2 yaca). Crannapt mugposanus [OCT P 34. 12-2015 (Marma u Ky3neuunk)

1.6. CoBpemennbie mudpsl moToka (2 vaca). [lludp ogropazoBoro 6mokHoTa. [Tpuaiun ncnons3zoBanus ['TICII npu motouHoM mmdpoBaHUH.
HIudp RCA.

1.7. lludposanue, UCMONB3yIONIEEe COBPEMEHHBIE MHUQPPHI C CHMMETPUYHBIM KIt0uoM (2 vaca). [IpumeHenne coBpeMeHHBIX OJO0YHBIX M-
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poB. Mcnone3oBanue mu@poB moToka. MeTo sl HOBBIIICHUS KPUITOCTOMKOCTH CUMMETPUYHBIX KPUIITOCHCTEM.

Tema 4. AcumMeTpuYHasi KpUNTorpagpus.

1.8. Kpunirocuctema RSA (2 gaca). Ilpuniun paboTsl COBpeMEHHBIX aCHMMETpUYHBIX KpuntocucteM. Kpunrocucrema RSA. Kpunrocucrema
Onb-I"amans. Kpunrocucrema Pabuna.

1.9. KpunrocucremMsl Ha OCHOBE METOA SJUTUNTHYECKUX KPUBBIX (2 yaca). DJUIMNTHYECKUE KPUBBIE B BEIIECTBEHHBIX YHCIAX, SJUIMITHYECKHIE
KpuBBbIE B NOJsAX ["astya, kpunrorpadus 3JMnTH4ecKoi KpuBoi, MoJenupyolas Kpunrocucremy nb-I"amans

Tema S. L1e10CTHOCTBL U YCTAHOBJIEHHE NTOAJTUHHOCTH.

1.10. OGecrieueHue 1eIOCTHOCTH TepeiaBacMbIx JaHHbIX (2 vaca). IlenocTHocTh coobmenus. Ciryuaitnas mozens Oracle. YcranoBnenue moj-
JMHHOCTU COOOIICHUS

1.11. Kpunrorpaduueckue xem-pynkuuu (2 gaca). UreparuBueie xem-pynkuuu. Cxema Mepxkens-/lamrapaa. Xem- GpyHKINNA, OCHOBaHHBIE
Ha OnouHbIX mudpax. Cxema Padbuna. Anroputm 6e3omacHoro xemmposanus SHA. [ludp Whirlpool. Poccuiickuii cranmapt Xxemmposa-
Hus [OCT P 34.11-2012.

1.12. DnekrponHas mudpoBas noAnuck (2 vaca). Anroput™M (HopMupoBaHHs IeKTpoHHOH 1HdpoBoit moanucu (DLIT). Cxema DUIT RSA.
OUIT Oap-T'amana. SLII Ixoppa. Cranmapt uudposoit nognucu DSS. Cxema DUII snnuntuueckoit kpuoil. Poccuiickuii cranmapt
SUITTOCT P 34.10-2012.

1.13. YcraHoBieHue NoaIMHHOCTH 00bekTa (2 Jaca). AyreHTH]UKanusg Ha ocHOBe mapois. OJHOpa3oBbli maposib. CucTeMa YCTaHOBJIEHUS
MOJJIMHHOCTH <«3arpoc-oTBeT». [loarBepkaeHue ¢ HyneBbIM pasrianieHuem. [Iporokon @uara-Illamupa. buomerpus. @usnonorunyeckue
U TIOBEICHYECKHE METO/1b OMOMETPUH.

Tema 6. Ynpasiienne KpunrorpaguuecKuMHU KJIIOYaMHU.

1.14. T'enepanus u xpaneHue kpunrorpaduueckux kimoueit (2 yaca). Crangapt ANSI. X9.17. Metonbl XxpaHeHHs KJIt04eBOH HH(OpMaIuu.

1.15. Anroputmbl 6e3omacHOro pacrpeneiaeHus kinoden (2 yaca). IIpsimoli oOMeH KiroyaMu MeXIy mosib3oBarensiMu. Cuctema «3ampoc-
orBeT». Anroputm Humpoma-Illpenepa. Anroput™m Jduddu-Xemimana. HMcenonszoBanue Llentpa pacnpenenenust kmoueil. Mudpa-
crpykrypa PKI. Cranmapt X.509. Cucrema Kerberos.

Tema 7. OCHOBBI COBPEMEHHOI cTeraHorpapuu.

1.16. OcHoBBI coBpeMeHHOM creraHorpaduu (2 vaca). Llenmn creranorpaguu. [IpakTrueckoe nmpumeHenne creranorpadun. Knaccudukanms
anroputMoB creraHorpaduu. Ludpossie metku. Luppossie BonsHble 3Haku. CKpbITas nepegaya JaHHBIX. 3allUTa NOUIMHHOCTH JIOKY-
MEHTOB M aBTOPCKHUX IPaB CTETaHOTpahUIECKUMHU METOIaMHU.

Tema 8. OcHOBBI KpUNITOAHAJIN3A.

1.17. O630p mMeTon0B KpunToaHanusa (2 yaca). Meroas! kpunroananusa. Kpunroananus 61ounsix mmgpos. YactoTHelil kpunroananus. Co-
BpeMEHHbIE MeTO/Ibl KpunToaHanusa. Juddepenunanbuplii kpuntoananus. JInHeldHbIH KpunToaHanus. MHTEpHoNSIUOHHBIA KpUITOAHA-
3. MeTopl KpUITOaHAIN3a, OCHOBAHHBIEC Ha C1a00CTH KITFOUEBBIX Pa3BEPTOK.

JlaGopaTopHble padoThbl, Konu4ecTBo -8 1mo 4 (2) Jaca.
2.1. Pa3paboTKa KJITaCCHYECKUX KPUIITOAITOPUTMOB.
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2.2. T'eneparusi ¥ TECTUPOBAHUE TICEBAOCTYIAMHBIX TIOCIIECIOBATEIILHOCTCH.

2.3 IlporpammHbIe CpeCTBA pealn3aliid COBPEMEHHbIE CUMMETPUYHBIE KPUITOCHUCTEMBI.

2.4. CoBpeMeHHBIC CUMMETPUYHBIC KPUNTOCUCTEMBI. [IporpaMmMHas peanu3aius CyneCTBYIIMNUX CAMMETPUYHBIX KPUTITOAITOPUTMOB

2.5 AcuMMeTpUYHBIE KPUITOCUCTEMBI. V3yueHne NpuHIMIIOB pabOThl aCHMMETPUYHBIX KpUIITOcHCTeM; M3yueHue peanusanuii acCHMMETpU Y-
Hou kpunrorpaduu B cpene .NET Framework; Peanusanus cymecTByOIMX aCHMMETPUYHBIX KPUIITOAITOPUTMOB.

2.6. XemmpoBaHue U dJIEKTpOoHHas IMdpoBas nmoaAnuck. M3ydenne MeToqoB GopMUpOBaHUs AaiikecTa cooOmeHus (XouI-(hyHKIMKM) U JICeK-
tpoHHO# nudposoit nognucu (DLUIT); Usydyenne peanuzanuii xsm-¢pyukuuid 1 DI B cpene .NET Framework; Peanusanus cyiiectBy-
fo1uX xX3M-GyHKui u anroputmoB DI

2.7. bezomacHoe pacnpeneneHue kKiaroder. M3ydenwe MeTonoB 0e30MacHOro pacmpeselieHus Kded B HeOe3omacHOU cpene. M3ydeHue
cBoiicTB 1 Meto10B kiacca ECDiffieHellmanCng npoctpanctsa umen System.Security.Cryptography asis co3aanus Kimtodei mo ajiropur-
My Huddu-Xemnmmana. Vcnonp3oBanue anroputma mudppoBanus RSA s 6e3onacHOro pacmpeneneHus KiIodeld CHMMETPUIHON KpUI-
TOCHCTEMBI

2.8. Pa3zpabotka creranorpaduieckoit cucteMsl. PazpaboTka cHCTEMBI I CKPBITON NIepeadn COOOICHHIA.

IMpakTuyeckue padboTbl, KOJIMYECTBO - 9 1Mo 2 yaca.

3.1. llIndper nepecTaHOBKU

3.2. CUMMETpUYHBIE KPUIITOCUCTEMBI

3.3. AccuMeTpuyHbIe KPUIITOCUCTEMBI

3.4. Texnonoruu nu(poBoii MOANUCH

3.5. Pa3zpaboTka creraHorpau4ecKoil CHCTEMBI.

3.6. Pa3paboTka cucTeMsbl UIsl CKPBITON Tiepeaun COOOIIEeHUH.
3.7. YaCTOTHBIN KpUTITOAHAIIU3.

3.8. Kpunroananus mudpa Brkunepa

Kypcosasi padora «Kpunrorpapuueckue METO/IbI U CPEICTBA 3aIUTHl HHOOPMAILTUN.
BrinonHenue MHIMBUYa IbHOTO 3a/1aHUs, TIPEIIOIATraloIero pa3padboTKy MporpaMMBl.
IIpumepHas TemaTuka:

e Kpunroananus 6JI04HBIX CUMMETPUYHBIX MIH(POB
Kpunroanann3 NOTOYHBIX CHMMETPUYHBIX MHU(POB
Kpunroananusz x3m-pyHKIui
Uccnenoanue 6ezonacHoctu reneparopos [1CH
PazpaboTka cuctembl ayTeHTH(GUKAIME TIOTB30BaTeNIel ¢ HYJIEBBIM pa3TiallleHueM
Wnentudukanus noap30BaTess M0 KIaBUaTypHOMY IOYEPKY
PazpaboTka KpUNTOCHCTEMBI HA OCHOBE METO/1a SJUIMIITHYECKUX KPUBBIX
bubimoreka kpunrorpaduyeckux ¢pynkuuit FOCT P 34.12-2015
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e IIporpammuas peann3anus KpUITOCUCTEMbI XUILIa

e liccienoBaHue MeTOOB peanu3auu 0e30MacHbIX U 3 (GEKTUBHBIX TOCTKBAHTOBBIX KPUIITOCUCTEM

e Pa3paboTka cucTeMbl aTpUOYIMH TOKYMEHTOB

e PaspaboTka cTeranorpaguyeckoil CUCTEMBI

L4 3aH_[I/ITa I/IH(bOpMaI_[I/II/I C IOMOIIIBIO I_II/I(prBI)IX BOJAHBIX 3HAKOB

e (Cucrema TECTUPOBAHUC HCCBI[OCJ'Iy‘IEIfIHBIX HOCHeﬂOBaTeHBHOCTeﬁ C IIOMOIIIBIO CTATUCTHYCCKOTI'O TECTA «CTormka KHHATY
L4 FeHepaTop HC@BI[OCJ'Iy‘l&fIHLIX YHCCJI Ha OCHOBEC KJIICTOYHBIX aBTOMATOB

CamocTosiTe1bHasi padoTa CTYICHTOB:
4.1. IlonroroBka K 3amure 1a00paTOpHbIX padoT.
4.2. IloaroToBka K IpakKTUUECKUM 3aHATUSIM.
4.2. CaMocCTOSTENBHOE U3YyUEHUE TEOPETHUECKUX MAaTEPHAIIOB IO CIEIYIOIIUM BOIIPOCAM.
Tema 1. U3yuenue knaccuueckux kpunrocucreM (Iugp Lesaps, [lonubuanckuii kBagpar, J{BoiiHo kBaapaT Yurcrrona, OnHopa3oBas
cucreMa WudpoBaHus, AMCcK AnbOeptu, mudp Brukunepa, poTopHbIe MallIUHBI).
Tema 2. M3yuenne clieAyIONIMX MaTepHaIoB: BEIYUCICHIE MYJIbTHILTUKATHBHBIX 00PAaTHBIX BEJTMYMH, PACIIMPEHHBIN anroputM EBkina,
KUTaickas Teopema 00 ocTaTKax, KBaJpaTUYHbIC BHIYETHI, BBIYMCICHUS B KOHEUHBIX MOJISAX.
Tema 3. Pexxumsl paboter anroputma DES. Anropurmer 3DES, EDE, IDEA, Blowfish. ®opmupoBanue kitodeii anropurma AES.
Tema 4. Panuesas kpunrorpadus.
Tema 5. IIpotokon ®eitre-Ouara-Illamupa. [Iporokon Kuckarepa-I'nity.
Tema 6. [Tpunuun padotsr cuctemsr Kerberos.
Tema 7. Cteranorpadusi B COBpeMEHHBIX KuOepaTaKax.

Tema 8. MaTemaTiueckre METO/Ibl KPUIITOAHAIN3a ACUMMETPUYHBIX KPUIITOCHCTEM.
4.3. Bemonuaenune KPII.

T'ox Hayama mOAroTOBKHU 2026

Obpazosamenvuviii cmanoapm (CYOC) ot 20.12.2023




