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Б1.В.04. Информационная безопасность компьютерных сетей 

 

 
 

Формируемые компетенции: ПК-1; ПК-3. 

 

С о д е р ж а н и е  д и с ц и п л и н ы  

Тема 1. Введение в дисциплину. Основные понятия и определения.  

Тема 2. Проблемы и угрозы информационной безопасности сетей. 

Тема 3. Управление безопасностью компьютерных сетей. 

Тема 4. Отечественные и зарубежные стандарты информационной безопасности компьютерных сетей. 

Тема 5. Введение в сетевой информационный обмен.  

Тема 6. Межсетевые экраны. Схемы сетевой защиты на базе МЭ. 

Тема 7. Категории сетевых атак. 

Тема 8. Технологии обнаружения сетевых вторжений. 

Тема 9. Виртуальные локальные сети. 

Тема 10. Конфигурирование виртуальных локальных сетей. 

Тема 11. Виртуальные защищенные сети VPN. 

Тема 12. Технологии и протоколы VPN. 

Тема 13. Построение VPN на основе маршрутизаторов. 

Тема 14. Понятие и разновидности промышленных информационных сетей. 

Тема 15. Промышленный Ethernet. Интегрированные системы промышленной автоматизации. 

Тема 16. Защита информационных сетей на промышленных предприятиях и объектах критической инфраструктуры. 

Тема 17. Защищенные системы беспроводной связи. Беспроводные виртуальные сети. 
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