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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ  

Б1.В.17. Информационная безопасность 

 

 
 

 

 

Формируемые компетенции: ПК-1; ПК-5. 

 

С о д е р ж а н и е  д и с ц и п л и н ы  

 

Тема 1. Международные стандарты информационного обмена. Понятие угрозы.  Концепция информационной безопасности. Виды 
противников (или «нарушителей»). 
Тема 2. Основные нормативные руководящие документы, законы РФ и т.п. касающиеся государственной тайны и защиты информации. 
Тема 3. Виды возможных нарушений информационных систем. Особенности нарушений информационных систем в конкретных 
предметных областях. 
Тема 4. Основные положения теории информационной безопасности информационных систем. 
Тема 5. Защита программного обеспечения, основанная на идентификации пользователя. Защита программного обеспечения, основанная на 
идентификации ПЭВМ.   
Тема 6. Методы криптографии. Защита данных. Шифрование данных и программ.  Понятие идеального шифра. 
Тема 7. Понятие о вредоносных программах. Виды компьютерных вирусов. 
Тема 8. Методы защиты информации в вычислительных сетях. Обеспечение информационной безопасности в глобальной сети Интернет. 
Тема 9. Использование защищенных компьютерных систем. Организация комплексной защиты. 
Тема 10. Таксономия нарушений информационной безопасности вычислительной системы и причины, обусловливающие их существование. 
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