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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ  

Б1.В.10. Информационная безопасность веб-приложений 

 

 
 

Формируемые компетенции: УК-1; УК-2; ПК-6: ПК-7. 

 

С о д е р ж а н и е  д и с ц и п л и н ы  

 

Тема 1. Основы информационной безопасности web-технологий 

1.1. Информационная безопасность. Основные понятия. Модели информационной безопасности. Виды защищаемой информации. 
1.2. Проблемы безопасности web-приложений 

1.3. Основные стандарты в области обеспечения информационной безопасности. Политика безопасности. Экономическая безопасность 
предприятия. 
Тема 2. Жизненный цикл защиты web-приложения 

2.1. Безопасная разработка web-приложения.  
2.2. Безопасное развертывание web-приложения  
2.3. Безопасное использование web-приложения  
2.4. Основы тестирования безопасности web-приложения 

Тема 3. Виды Интернет-угроз и способы защиты от них 

3.1. Основные виды Интернет-угроз  
3.2. Методы защиты от Интернет-угроз  
3.3. Подсистемы защиты web-порталов от информационных атак 
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