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Формируемые компетенции: ПК-7 

Содержание дисциплины: 

  

№  Наименование видов занятий и тематик, содержание 

1 лекционные занятия в осеннем семестре 4 шт. по 2 часа: 
1.1. Правовая основа информационной безопасности информационных систем. Правовая защита информации персонального ха-
рактера, персональные данные. Основные положения Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» 
с изменениями и дополнениями. 
1.2. Виды, источники и классификация угроз информационной безопасности. Угрозы безопасности персональных данных, уязви-
мости информационных систем ПД. Базовая модель угроз безопасности персональных данных. 
1.3. Основы аудита информационной безопасности. Основные методы и средства организации защиты информации. 
1.4. Информационные системы персональных данных. Организация и ведение  работ по обеспечению безопасности персональных 
данных при их обработке в информационных системах ПД. Основные принципы защищенного электронного документооборота. 
Электронная цифровая подпись. 

2 лабораторные работы в осеннем семестре 2 шт. по 4 часа: 

2.1. Законодательство РФ в области информационной безопасности. Правовая охрана компьютерных программ и баз данных.. 

Правовая защита персональных данных. Требования законодательства РФ по вопросам упорядочения обмена информацией с ис-
пользованием информационно-телекоммуникационных сетей и меры по их обеспечению. Анализ актуальных угроз информационной 
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безопасности (согласно опубликованным сведениям ФСТЭК). Использование приложения Cisco Packet Tracer для моделирования 
элементов информационной безопасности (организация защиты на сетевом уровне) в вычислительных сетях. Анализ уязвимостей 
информационных систем персональных данных. Базовая модель угроз безопасности персональных данных при их обработке в ин-
формационных системах персональных данных. Использование приложения Cisco Packet Tracer для моделирования элементов ин-
формационной безопасности (организация защиты на прикладном уровне, списки управления доступом с целью разграничения до-
ступа к ресурсам ПК) в вычислительных сетях.  

2.2. Общая система оценки уязвимостей (Common Vulnerability Scoring System – CVSS). Изучение возможностей CVSS –
калькулятора. Разработка политики безопасности организации.  Изучение основных элементов программных средств, обеспечива-
ющих защиту от вредоносных программ на примере антивируса Касперского. Разработка политики безопасности организации.  

Изучение основных элементов государственных информационных систем персональных данных. Организация и ведение работ по 
обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных. Заполнение 
уведомления об обработке (о намерении осуществлять обработку) персональных данных.  Основные принципы применения элек-
тронной цифровой подписи. Система криптографической защиты КриптоПро. 

3 Самостоятельная работа студентов:  
3.1. Изучение материалов лекций; 
3.2. Подготовка к практическим занятиям; 
3.3. Подготовка к экзамену по дисциплине (оценочные материалы приведены в разделе 6 настоящей РПД). 
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